®
‘ Seguridad y Control
de Sistemas de Informacién

FortyAnalyzer “virtual”
Servicio FortiAnalyzer gestionado

¢En qué consiste?

Servicio de log, andlisis e informes de soluciones Fortinet sustentado en
equipos FortiAnalyzer de gama alta.

Registra trafico de red, eventos, virus, ataques, contenido web, e-mail, etc. y
proporciona cuarentena, correlaciéon de eventos, andlisis de trafico y archivado
de contenido.

==RTINET

Beneficios

Evita la necesidad de adquirir un equipo FortiAnalyzer en aquellas redes donde
su importe no quede suficientemente justificado, bien por que el nUmero de
equipos a monitorizar es reducido, se requiera para un analisis puntual, etc.
proporcionando similares funcionalidades a un equipo FortiAnalyzer local.

Gracias a la correlacion de eventos permite a los administradores de sistemas
identificar y reaccionar rapidamente frente a problemas de seguridad en su
red.

Dispone de gran variedad de informes predefinidos, al tiempo que permite su
personalizacién, lo que facilita la monitorizacion de eventos, actividad vy
amenazas.

Registra todo tipo de actividad, lo que facilita el cumplimiento de normas
regulatorias o de normativa interna de la compafia.

Proporciona archivado centralizado del correo electrénico, mensajeria
instantanea, transferencias de ficheros, trafico web y permite la cuarentena de
ficheros infectados, lo que permite su posterior recuperacién.

. . Permite la monitorizacién en tiempo real de la red, trafico y eventos de usuario;
Funuonahdades lo que facilita la evaluacién de posibles amenazas de seguridad, prestaciones

FortiAnalyzer en de la red y comportamiento de los usuarios.

modalidad pago por El andlisis forense provee un método para monitorizar y generar informes del
oo trafico de red, correo electrénico y mensajeria instantanea de cada usuario o
USO a minimo coste grupo de usuarios de acuerdo a los patrones establecidos por la compafia.




Conocer lo que
sucede en la red
ayuda a prevenir
incidentes
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lTop Allowed Categories

The most frequently silowed categories over the reporting period.

All FortiGates

157477 1341%
Total 1172937 100.00%

Top Allowed Categories

Ndb

» Acceso web cifrado y restringido por IP

» Gestién de logs

* Informes personalizados

* Monitorizacién en tiempo real y alertas

* Tracking de la actividad de los usuarios

* Archivado de contenido

» Data Mining

* Servicios opcionales de backup cifrado

* Dominio ADOM independiente

* Almacenamiento en RAID

» Conectividad y alimentacién redundantes
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